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2. Zugangskontrolle 
Es ist zu verhindern, dass Datenverarbei-
tungssysteme von Unbefugten genutzt 
werden können. 

Technische (Kennwort- / Passwortschutz) und 
organisatorische (Benutzerstammsatz) Maß-
nahmen hinsichtlich der Benutzeridentifikation 
und Authentifizierung, Verwendung von dem 

_ Stand der Technik entsprechenden Verschlüsse-
lungsverfahren (Beispiele. len.päiliortv.e..rfahren, 
Automatisches Sperren, Einrichtung eines Be-
nutzerstammsatzes pro User, Verschlüsselung 
von Datenträgern) 

3. Zugriffskontrolle 
Es ist zu gewährleisten, dass die zur Be-
nutzung eines Datenverarbeitungssys-
tems Berechtigten ausschließlich auf die 
ihrer Zugriffsberechtigung unterliegen-
den Daten zugreifen können, und dass 
personenbezogene Daten bei der Verar-
beitung nicht unbefugt gelesen, kopiert, 
verändert oder entfernt werden kön-
nen. 

Bedarfsorientierte Ausgestaltung des Berechti-
gungskonzepts und der Zugriffsrechte sowie de-
ren Überwachung und Protokollierung, Ver-
wendung von dem Stand der Technik entspre-
chenden Verschlüsselungsverfahren (Beispiele: 
differenzierte Berechtigungen wie Profile, Rol-
len etc. Auswertungen, Kenntnisnahme, Verän-
derung, Löschung) 

4. Weitergabekontrolle 
Es ist zu gewährleisten, dass personen-
bezogene Daten bei der elektronischen 
Übertragung oder während ihres Trans-
ports oder ihrer Speicherung auf Daten-
träger nicht unbefugt gelesen, kopiert, 
verändert oder entfernt werden kön-
nen, und dass überprüft und festgestellt 
werden kann, an welche Stellen eine 
-Übermittlung personenbezogener Da-
ten durch Einrichtungen zur Datenüber-
tragung vorgesehen ist. 

Verschlüsselung 
Signierung von Daten 
Weitergabe allein durch die Objektleitung 

5. Eingabekontrolle 
Es ist zu gewährleisten, dass nachträg-
lich überprüft und festgestellt -werden 
kann, ob und von-wem personenb-ezo-
gene Daten in Datenverarbeitungssys-
teme eingegeben, verändert oder ent-
fernt worden sind. 

Nachvollziehbarkeit bzw. Dokumentation der 
Datenverwaltung gewährleisten, etwa durch 
Protokollierungs- und Auswertungssysteme 

6. Auftragskontrolle 
Es ist zu gewährleisten, dass personen-
bezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den 
Weisungen des Verantwortlichen verar-
beitet werden können. 

Abgrenzen der Kompetenz zwischen Verant-
wo rtl ichem und Auftragsverarbeiter (Beispiel: 
eindeutige Vertragsgestaltung, Kriterien zur 
Auswahl des Auftragsverarbeiters, Kontrolle der 
Vertragsausführung) 
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7. Verfügbarkeitskontrolle Die Daten sind gegen zufällige Zerstörung oder 
Es ist zu gewährleisten, dass personen- Verlust zu schützen, Maßnahmen zur Datensi-
bezogene Daten gegen zufällige Zerstö- cherung (Beispiel: Backup-Verfahren, Spiegeln 
rung oder Verlust geschützt sind. von Festplatten, unterbrechungsfreie Stromver-

sorgung, Firewall, Notfallplan) 
8. Trennungskontrolle Daten, die zu unterschiedlichen Zwecken erho-

Es ist zu gewährleisten, dass zu unter- 
schiedlichen Zwecken erhobene Daten 

ben wurden, sind auch getrennt zu verarbeiten, 
Mandantenfähigkeit, Funktionstrennung zwi-

getrennt verarbeitet werden können. schen Produktion / Test 

(2) Es ist ein Verfahren zu etablieren, das eine regelmäßige Überprüfung, Bewertung und Evaluie-
rung der Wirksamkeit der zum Einsatz kommenden technischen und organisatorischen Maßnah-
men durch die Vertragsparteien ermöglicht. 
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Datum, Ort 

Unterschrift (Verantwortlicher) 

(Ct'd A /67(4 0/((c4947 
Name, Vorname, Funktion 

r_ r 

Datum, Ort 

Unterschrift (Auftragsverarbeiter) 

//() 1(1)/ (r) 

Name, Vorname, Funktion 
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