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Zugangskontrolle

Esist zu verhindern, dass Datenverarbei-
tungssysteme von Unbefugten genutzt
werden kdnnen.

Technische (Kennwort- / Passwortschutz) und
organisatorische (Benutzerstammsatz) MaR-
nahmen hinsichtlich der Benutzeridentifikation
und Authentifizierung, Verwendung von dem

| Stand der Technik entsprechenden Verschliisse-
+lungsverfahren (Beispiele: Kennwortverfahren,

Automatisches Sperren, Einrichtung eines Be-
nutzerstammsatzes pro User, Verschlisselung
von Datentragern)

Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur Be-
nutzung eines Datenverarbeitungssys-
tems Berechtigten ausschiielich auf die
ihrer Zugriffsberechtigung unterfiegen-
den Daten zugreifen konnen, und dass
personenbezogene Daten bei der¥erar-
beitung nicht unbefugt gelesen, kepiert,
verandert oder entfernt werden kon-
nen.

Bedarfsorientierte Ausgestaltung des Berechti-
gungskonzepts und der Zugriffsrechte sowie de-
ren Uberwachung und Protokollierung, Ver-
wendung von dem Stand der Technik entspre-
chenden Verschliisselungsverfahren (Beispiele:
differenzierte Berechtigungen wie Profile, Rol-
len etc. Auswertungen, Kenntnisnahme, Veran-
derung, Loschung)

Weitergabekontrolle

Es ist zu gewadhrleisten, dass personen-
bezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Trans-
ports oder ihrer Speicherung auf Daten-
trager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kon-
nen, und dass tGberpriift und festgestellt
werden kann, an welche Stellen eine
{-Ubermittlung personeribezogener Da-
ten durch Einrichtungen zur Datenlber-
tragung vorgesehen ist.

| Verschlisselung

Signierung von Daten
Weitergabe allein durch die Objektleitung

Eingabekontrolle

Es ist zu gewahrleisten, dass nachtrag-
lich Gberprift und festgestellt-werden
-kann, ob und von.wem personenbezo-
gene Daten in Datenverarbeitungssys-
teme eingegeben, verandert oder ent-
fernt worden sind.

Nachvollziehbarkeit bzw. Dokumentation der
Datenverwaltung gewadhrleisten, etwa durch
Protokollierungs- und -Auswertungssysteme

Auftragskontrolle

Es ist zu gewadhrleisten, dass personen-
bezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den
Weisungen des Verantwortlichen verar-
beitet werden konnen.

Abgrenzen der Kompetenz zwischen Verant-
wortlichem und Auftragsverarbeiter (Beispiel:
eindeutige Vertragsgestaltung, Kriterien zur
Auswahl des Auftragsverarbeiters, Kontrolle der
Vertragsausfiihrung)
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7. | Verfiligbarkeitskontrolle

Es ist zu gewdhrleisten, dass personen-
bezogene Daten gegen zufillige Zersto-
rung oder Verlust geschitzt sind.

Die Daten sind gegen zufallige Zerstdrung oder
Verlust zu schitzen, MaRnahmen zur Datensi-
cherung (Beispiel: Backup-Verfahren, Spiegeln
von Festplatten, unterbrechungsfreie Stromver-
sorgung, Firewall, Notfallplan)

8. | Trennungskontrolle

Es ist zu gewahrleisten, dass zu unter-
schiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen.

Daten, die zu unterschiedlichen Zwecken erho-
ben wurden, sind auch getrennt zu verarbeiten,
Mandantenfahigkeit, Funktionstrennung zwi-
schen Produktion / Test

(2) Es ist ein Verfahren zu etablieren, das eine regelméaRige Uberpriifung, Bewertung und Evaluie-
rung der Wirksamkeit der zum Einsatz kommenden technischen und organisatorischen Mafinah-

men durch die Vertragsparteien ermdglicht.
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